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웹 애플리케이션의 취약점

 가장 흔하게 악용되는 취약점
- script injection

 Cross-Site Scripting(XSS)

 SQL Injection
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Cross-Site Scripting(XSS)

 웹 애플리케이션 취약점의 가장 흔한 형태

 화면 처리를 위한 입력값을 검증하지 않고
그대로 사용할 경우 나타난다
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XSS 취약점 공격 형태

 Type 1: Non-Persistent(Reflected) attack
사용자가 제공한 정보를 즉시 받아온다

 공격 시나리오
1. 김군은 박군이 운영하는 특정 웹사이트를 종종 방문한다. 이 때 아
이디/비밀번호 및 결제 관련 민감한 정보들을 기록으로 남긴다.
2. 공격자는 박군의 웹에서 XSS type 1 취약점이 있는지 확인한다.
3. 공격자는 김군에게 이메일 등으로 클릭할 수 있는 URL을 만들어 보
낸다.
4. 김군은 박군의 웹사이트에 로긴한 상태로 공격자의 URL 방문한다.
5. URL에 포함된 악성 스크립트가 김군의 브라우저에서 마치 박군 서
버에서 온 것처럼 꾸며서 실행된다. 이 스크립트는 김군의 세션 쿠키
등을 공격자에게 발송할 수 있다. 이를 통해 공격자는 김군의 민감한
정보들을 훔친다.
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XSS 취약점 공격 형태

 Type 2: Persistent(Stored) attack
사용자가 제공한 정보를 수집 저장하여 적당한 시
기에 악용한다

 공격 시나리오
1. 박군은 웹사이트를 운영하는데 다른 멤버들이 볼 수 있는 메시지 및
컨텐츠를 포스팅하는 기능을 제공하고 있다.
2. 공격자는 박군의 웹사이트가 Type 2에 취약한지 확인한다.
3. 공격자는 사이트의 되도록 많은 유저들이 보도록 이슈가 될만한 내
용을 포스팅한다.
4. 단순히 해당 메시지를 보기만 하면 당사자 모르게 유저의 사이트 세
션 쿠키나 기타 신용정보가 습득되어 공격자의 웹서버로 발송된다.
5. 나중에, 공격자는 수집된 세션 등의 정보를 악용할 수 있다.
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XSS 취약점 공격 형태

 Type 3: DOM-based attack
HTML 보다는 DOM을 기반으로 하는 Javascript 
등이 사용되는 사이트를 대상으로 한다. 페이지의
요소들(로그인 타이틀 등)을 조작하거나 추가하여
사용자의 정보를 취득할 수 있다.

 공격 시나리오
1. 공격자는 이메일 등으로 악성 웹페이지 URL을 김군에게 보낸다.
2. 김군이 링크를 클릭한다.
3. 악성 페이지의 자바스크립트가 김군의 로컬 컴퓨터에서 type 3에
취약한 HTML을 연다.
4. 취약한 HTML 페이지는 김군의 로컬 컴퓨터에서 실행되는 자바스크
립트를 포함한다.
5. 공격자의 악성 스크립트는 이제 김군의 컴퓨터 권한을 취득하여 주
어진 명령을 실행한다.
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SQL Injection

 데이터베이스에서 쿼리를 이용하여 데이
터를 처리할 때 프로그램에서 쿼리를 조합
하여 요청되도록 만든 사이트에서 발생

 DB와 연결되어 있는 입력값에 임의의
SQL문을 삽입하여 개발자가 의도한 바와
달리 오작동하게 하는 공격

 인증 우회, 데이터 획득, DBMS의 시스템
명령어 실행을 수행하는 등의 정보 권한을
획득
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SQL injection 발전 경향

 Automated SQL Injection – 수백가지 조
합을 수동으로 DB정보를 빼지 않고, 특정
DB에 맞추어서 특정 쿼리들을 미리 준비
해 놓은 이후 클릭 한번으로 진행

 Mass SQL Injection – 앞의 공격 대상이
단일 사이트가 아니라 수십개 이상의 사이
트에 대해 일시적으로 발생
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XSS 취약점 탐지 방향

 Unchecked untrusted data

 Insufficiently-checked untrusted data

 An adapted string analysis to track 
untrusted substring values

 A check for un trusted scripts based on 
formal language techniques
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기존의 탐지 접근

 Testing 또는 Static Taint Analysis

 자동화된 테스팅은 입력 인증 코드에서 에러를
찾는데 잘 안맞음. 대부분의 악성 입력을 찾아낸
다 해도 특정 부분의 취약점을 파고드는 시도가
반드시 나타나기 때문

 오염 분석은 오염을 제거하기 위해 지정된 함수
목록을 입력받지만, 이들로 분석이 수행되지 않
음. 따라서 약한 입력 유효성에 의한 에러를 잡
을 수 없을 것
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Main contributions

 Weak input validation으로 인한 XSS 취
약점 탐색 접근

 untrusted script에 대해 생성된 HTML 문
서를 체크하는 레이아웃 엔진의 행동에 기
반한 알고리즘

 Evaluates the approach on several 
real-world PHP web application
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알고리즘 분석

 String-taint Analysis
1. echo 구문 같은 출력 구문을 추가된 출력 변수를 위한
assignment로 번역한다.
2. 프로그램을 SSA form 으로 번역한다.
3. 2를 extended CFG로 생성(문법으로 바꾸어주고 untrusted 
data source에는 라벨링(REQUESTmodule)한다.
4. 3을 바탕으로 finite state transducer representation 생성한다.
5. 4를 바탕으로 CFG 생성한다.
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알고리즘 분석

 Preventing Untrusted Script

 어떤 untrusted input도 브라우저의 자바스크립
트 해석기를 불러오지 못하도록 하자

 W3C 권고문을 참조하여 HTML에 스크립트 포
함하는 방식 등을 연구
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검증

 Minamide’s PHP string analyzer 를 확장
하여 구현

 실제 대규모의 웹 애플리케이션에서 얼마
나 잘 체크할 수 있는가?

 수동 입력 유효성 코드에 대해 얼마나 잘
체크할 수 있는가?
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결론

 가장 널리 퍼진 웹 애플리케이션 취약점
- XSS, SQL Injection

 Taint analysis - Untrusted input가 client의 자
바스크립트 interpreter를 부르는지 여부를 체크

 큰 규모의 코드에도 적용 가능

 수동으로 쓰여진 입력 유효성 루틴을 이용해 알
려지지 않은 XSS 취약점도 탐지 가능


