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SW 분야의 근본 문제

작성한 SW의 오류를 자동으로 미리 모두 찾아주거나, 없으면

없다고 확인해주는 기술들은 있는가?
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SW 오류 자동 검출 및 검증 기술

SW 소스(C, assembly, binary 등)를 자동 분석

“소프트웨어 MRI” “소프트웨어 fMRI” “소프트웨어 PET”

이 광근 SW 오류 자동 분석기술



센터의 원천 기술

정적 프로그램 분석(static program analysis)1

엄밀히 예측

테스팅의 단점을 보완

실용성 확인됨

산업화 완료한 Sparrow를 통해

1static analysis, abstract interpretation, type system, program logic,

theorem proving, model checking
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원천기술 실용성 예시: Sparrow

대상: C, memory leak/buffer overrun, 오류 검출률 6/KLOC, 속도 100Loc/sec
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기술 위치
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정적 프로그램 분석(static program analysis)

프로그램의 실행 성질을

실행전에 자동으로

안전하게 어림잡는

일반적인 방법

“정적 분석” “static analysis”

응용: sw 오류검증, sw 테스트, sw 최적화, sw 관리, 등등 ∞
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“실행전”: 프로그램을 실행시키지 않고

“자동으로”: 프로그램이 프로그램을 분석

“안전하게”: 모든 가능성을 포섭

“어림잡는”: 실제 이외의 것들이 포함됨

어림잡지 않으면 불가능

“일반적”: 소스언어와 성질에 무제한

C, Java, ML, Z, binary, etc.

“buffer overrun?”, “memory leak?”,

“x=y at line 2?”, “memory use ≤ 2K?”, etc.
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정적 프로그램 분석 기술의 한계 (SW 오류 분석에서)

허위 경보(false alarm)

오류가 아닌 것을 오류라고 판별

이론적으로 불가능: 허위경보가 항상 0
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정적 프로그램 분석 기술의 실용성 (SW 오류 분석에

서)

오류 검출과 무결점 검증

오류 검출(bug-finding)

허위경보가 항상 적음 (≤ 20%, non domain-specific)

오류를 모두 찾지 못함

무결점 검증(verification)

허위경보가 거의 0

오류를 모두 찾는 것이 보장

특정 SW에 대해서만 (domain-specific)
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오류 검출기(bug-finder)

있는 오류 대부분을 검출

not exhaustive

a few false-alarm

domain-independent

허위 경보율 ≤ 20%
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무결점 검증기(verifier)

오류가 없으면 없다고 확인

exhaustive

zero false-alarm

domain-specific

허위 경보율 ≤ 1%
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결론

정적 프로그램 분석 기술

필요했던 기술(technology pull)

실용적인 답이 가능할 만큼 성숙(technology push)

센터의 경험

협력: 소프트웨어무결점연구센터 + CEEDS +

한국인공장기센터

인공장기 시스템 SW에 특화된

무결점 검증기(verifier) 공동개발

한국인공장기센터에 제공
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