
서울대 FDCL 연구실 

무인비행체(UAV) 제어 소프트웨어 하나만을 위한

허위 경보 제로 오류 분석기를 개발하자!

1. 우리의 목표 Title

허위 경보 제로 정적 오류 분석기 
사례 1 : 무인비행체 제어 소프트웨어에 특화시키기

장수원, 이우석, 오학주, 김유일  
서울대학교 프로그래밍 연구실 

일반적이고 안전하고 허위 경보 제로인 분석기
불가능합니다

그렇다면  딱 하나만 분석하면 어떨까요?
해 볼만 해요

하나만 잘 분석하는게 무슨 쓸모가 있나요?

•프로그래밍 관용구가 유사한 소프트웨어
•다음 버전 UAV 소프트웨어
•같은 종류의 소프트웨어
•아마도 역시나 허위 경보 제로일 겁니다

2. 코드 특성
•5008줄의 C 소스 코드
•동적 메모리 할당 없음  
•재귀 없음 & 함수는 한 번만 호출됨
•인덱스 변수 사이의 선형 관계
•무한 루프지만 유한한 단계에 고정점 도달

3. 분석기 특화시키기

팔각 관계(Octagon relational) 도메인
좁히기 지연(delayed widening)

정확도 
증가!

선택적인 관계 분석
변수 관계 분석 성능 향상!

특화 이전에는
•오류 16 
•허위 경보 11

do
{
  if(s[m]==',') n_comma++;
  m++;
} while(!(n_comma==9));

버퍼 오버플로우!

s는 하드웨어 입력이에요

특화 이전 특화 이후
허위/전체 경보 수 11/27 0/16
허위 경보 비율 41% 0%
소요 시간(초)* 0.19 14.8

6. 결과

4. 허위 경보 박멸
관계 정보가 있으면, 더 정확하게 분석할 수 있어요
두 변수간의 관계를 팔각 도메인으로 추적합니다

i:=0; /* index */
f:=0; /* flag */
buf[10];
while(true) {
  if(f=0) {
    f:=1; i:=0;
  } else /*f≠0*/{
    buf[i]=io(); 
    i++;
    if(i=10) {
      f:=0; }}}

i : [0,10]
f : [0,1]

f!0 

i : [0,10]
f : [1,1]

 f ≠ 0 → i < 10 
 i+f 관계를 몰라,
 i 값이 부정확해서,
 허위 경보가 발생해요

Title5. 성능 향상 시키기

i : [0,10]
f : [0,1]
i+f : [0,10]

f!0 

i : [0,9]
f : [1,1]
i+f : [0,10]

 이제,
 i+f 관계를 추적해요 
 i+f : [0,10]
 i 값이 정확해 졌어요

특화 이전

특화 이후

오류 사례

3852 변수 쌍에서, 평균 18.22 변수 쌍만을 선택합니다. 
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경보 발생!

의존성 분석을 

통한 필요한 부

분 선택
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다시 분석!

필요한 부분만

관계를 고려해 

정밀하게  다시 분석
관계 정보 없이

전체 분석

* Intel Core2Duo 2.66Ghz / 4GiB


