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큰 목표

I 프로그램 실제 개발 과정에 끼어들수 있을 정도로

I 적당히 정확하고

I 빠른 C 메모리 분석기를 개발



현재까지의 분석기

I 리스트, 트리 구조를 고려한 빠른 모양분석기 개발

I 가능한 요약메모리의 집합을 계산

I 여러 셀 뭉치를 하나의 요약셀로 합침

x → � → � ⇒ x → ⃝

I 요약셀 하나는 입구 포인터가 하나이고, 출구 포인터가
있거나 없는 여러 셀 뭉치를 나타냄

I 요약셀에 접근하는 명령을 분석할 때는 요약셀을 여러

가능성으로 구체화하고 작업

I 넓히기(widening): (1) 너무 길어지는 구조를 자르고 (2)
여러 실제 셀을 하나의 요약셀로 합침 (3) 비슷한 메모리를
하나로 뭉뚱그려서 경우의 수를 줄임

I 문맥둔감 함수간 분석



분석기 보조 도구

I 오류 위치에서부터 오류 경로를 복구하는 분석기
I “모양분석기보다 간단한 메모리 도메인 × 유한한 길이의
경로”를 오류 위치에서 거꾸로 올라가면서 모음

↓ ⟨x 7→ ⟨next 7→ ·⟩5 · p⟩
5: y = x.next ↑

↓ ⟨x 7→ ·, p⟩

I 사용자가 지정한 허위 경보를 제거
I 허위 경보를 만드는 지점을 역추적 하고, 그 지점에서 허위
경보가 나오지 않도록 메모리 구조를 조정하고 다시 분석

I 이 구문은 널 포인터를 접근하는게 아닌것 같아 / 널
포인터 가정은 여기 있는 알수 없는 함수호출 때문에

만들어졌네. 그럼 이건 널이 아니라 하자.



해야 할 일

I 멀티쓰레드 프로그램 분석

I 데이터 문맥민감 함수간 분석
I 함수 입구의 메모리 별로 함수를 달리 분석

I 함수별 분석결과 보존, 완전한 모듈 분석

I 좀 더 강력하고 편리한 오류 경로 복구, 허위 경보 제거

I 예쁘고 모듈화가 잘 되도록 시스템을 리팩토링



Lock l; main() {

Node* h; h = new Node; h->next = NULL;

execute(thread1); execute(thread2);

}

thread1 { thread2 {

while (?) { while (?) {

... ...

acquire(l); acquire(l);

n = new Node; n = h->next;

n->next = h; if (n != h) {

h = n; delete h; h = n;

release(l); }

... release(l);

} ...

} }

}



멀티쓰레드 프로그램 분석

I 쓰레드가 엇갈려 수행되는 모든 경우를 고려해야 함
I 모든 경우를 고려하는 정공법(Yahav01)은 너무 느림

I 우회로
I 특화된 문제에 집중
I soundness를 포기
I 사용자의 도움을 받음

I 어떻게든 가능한 쓰레드 수행가짓수를 줄여 자동으로
분석할 수는 없을까?

I 락에 의해 보호 받는 영역이라도 제대로 분석해보자



쓰레드별로 모양분석 하기

I A. Gotsman et al., Thread-modular shape analysis, PLDI ’07

I 수행 가짓수를 줄일 수 있는 순간: 순차적으로 수행될 수
있는 곳, 즉 락으로 보호받는 영역의 수행

I 자원불변식: 쓰레드가 특정 락을 얻었을 때 자신만이 쓸 수
있는 (다른 쓰레드가 건드릴 수 없는) 메모리 영역에 대한
성질

I 메모리를 “락 7→ 요약된 자원불변식”으로 요약
I 락을 얻는 지점에서: 그 때까지의 쓰레드 로컬 상태와 그
락의 자원불변식과 함께 “순차적으로, 다른 쓰레드를
생각하지 않으면서” 분석

I 락을 내놓는 지점에서: 메모리를 쓰레드 지역 메모리와
자원불변식으로 나누어 적용



I0 = h 7→ ⟨⟩

thread1 {
...

s
acquire(l);

s ∗ h 7→ ⟨⟩
... 기존의 순차적인 모양분석기가 분석

s ∗ h 7→ ⟨x⟩ ∗ x 7→ ⟨⟩
release(l);

결과 메모리를 쓰레드 지역 영역과

자원불변식으로 분리

I1 = ∃x .h 7→ ⟨x⟩ ∗ x 7→ ⟨⟩

이 불변식을 락 l을 얻는 모든 지점에 반복적으로 적용하여
재분석함.



thread2 {
...

s
acquire(l);

s ∗ h 7→ ⟨x⟩ ∗ x 7→ ⟨⟩
...

s ∗ h 7→ ⟨x⟩
release(l);

새 자원불변식 없음. I1을 thread1의 락 영역에 계속 적용.

→⋆ 결국 락 l을 얻으면, 그리고 “얻어야만” h에서 시작되는 리스트를

접근한다는 사실을 알아냄.



메모리 나누기

I 락이 풀릴 때의 메모리에서 락으로 보호받는 메모리를

어떻게 잘라낼 것인가?

I 부정확하게 자르는 경우:
I 쓰레드 지역 메모리를 자원불변식에 포함하면: 락으로
보호받는 영역 밖에서의 접근이 일어날 때 거짓경보 발생

I 자원불변식의 메모리를 쓰레드 지역 메모리에 포함하면:
다른 쓰레드가 같은 락을 지니고 영역을 접근할 때

거짓경보 발생

I 접근: 락으로 보호받는 포인터 변수를 알아내고, 그
변수에서 접근가능한 힙 덩어리만 꺼냄

I 락으로 보호받는 포인터 변수를 얼마나 정확히

알아내는지가 중요



목표

I Thread modular analysis 방식으로 C 멀티쓰레드
프로그램을 분석하는 분석기 개발

I 목표 결과: 수만라인의 코드를 수분내에 분석 (reasonable?)
I 덧붙여 가능하다면

I 오류 경로 찾기
I 허위 경보 제거

I 다음 워크숍에 번뜩이는 설계와 실험결과를 들고 올 수

있도록 노력할께요


