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의미기반의 정적 분석 검출기 

x86 실행파일이  

악성코드의 행동을 하는지 여부를  

의미 기반의 정적 분석으로 찾아내기 



기존의 방식 vs 의미 기반의 분석 

• 기존의 방식 

 

–프로그램 특정 부분의 모양이  
                    악성 코드의 생김새와 같은지 검사 

 

 

x86 프로그램 

fd ff ff 8b 

악성 코드 패턴 

b8 01 00 00 00 bb 02 00 00 
00 83 c0 01 8a 06 0f b6 c0 
83 c6 01 ff 24 85 c1 61 01 
00 5f 5e 5b 81 c4 c0 00 00 
00 3b ec e8 47 fd ff ff 8b 
e5 5d c3 cc cc 75 01 c3 55  
 

fd ff ff 8b 
fd ff ff 8b 



기존의 방식 vs 의미 기반의 분석 

• 의미 기반의 분석 

 

–프로그램의 실행 의미 사용 

 

– x86 프로그램의 실행 의미 

• 머신 상태(레지스터와 메모리)의 변화 과정 
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기존의 방식 vs 의미 기반의 분석 

• 의미 기반의 분석 

–모든 정보를 다 알 필요가 없으므로 요약 

 

– x86 프로그램의 요약 실행 의미 

• 프로그램 카운터(PC) 위치 별로 가능한 모든 레지스터와 
메모리의 상태를 포괄하는 요약 상태들 
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실행 의미 기반 악성 코드 검출 

x86 프로그램 요약 실행 의미 

악성코드 판별 
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요약 실행 의미 검색 
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       악성 코드의 행동을 표현 

• 행동 기술 언어 정의 

 

 

 

 

 

 

• 많은 악성 코드 행동을 잘 표현 
– 시스템 행동 가로채기 등 

악성 코드의  
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검색방법 

 



 



포스터 
• x86 실행파일이 악성코드의 행동을 하는지 여부를 
의미 기반의 정적 분석으로 찾아내기 

 

 

 

 

 

 

 

• x86 핵심 언어 의미 구조 

• 악성코드의 의미 기술 예 

• 의미를 검색하는 방법 
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