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큰 그림 

• SAFE : 오픈 소스 자바스크립트 정적 분석기 

• SAFEWapp : SAFE 확장  

SAFE 
 
 
 
 
 

 브라우저 
환경 모델링 
(DOM, API) 

 
 
 

SAFE 
 
 
 
 
 

정적 분석 결과 

웹 자바스크립트 
프로그램 

자바스크립트  
프로그램 

웹 자바스크립트 
프로그램 

정적 분석 결과 

버그 디텍터 버그 메시지 
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SAFEWapp 프레임워크 특징 (1/2) 

• 브라우저 환경 모델링 

기존 연구들: W3C DOM 문서 모델링 
• 방대하지만 완전하지 않음 (incomplete) 

• 브라우저의 비 표준(non-standard) API들은 모델링 할 수 없
음 

SAFEWapp : 실제로 많이 쓰이는 오브젝트나 API 모델링 
• 가장 방문자 수가 많은 9,465개 웹사이트에 존재하는 자바스
크립트 코드 조사 

 종 류 1개 이상 사이
트에서 발견 

10개 이상 사이
트에서 발견 

100개 이상 사
이트에서 발견 

1,000개 이상 사이
트에서 발견 

Field 1,721 951 327 150 

API 267 160 98 50 

합 계 1,988 1,111 425 200 

모델링 완료 3/6 



SAFEWapp 프레임워크 특징 (2/2) 

• 버그 탐지 능력 

기존 연구 TAJS 
• 버그에 대한 명확한 정의 부재 

• 13개 버그 탐지 

SAFEWapp 

• 버그 정의 : ECMAScript 스펙에 정의된 run-time exception
을 일으키는 프로그램 에러 

• ECMAScript 스펙에 정의된 모든 155개 에러를 찾아내고 그 
중 129개의 에러를 검출할 수 있는 첫 번째 프레임워크 

Range 
Error 

Reference 
Error 

SyntaxError TypeError URIError 합 계 

ECMAScript 7 31 31 98 12 155 

버그디텍터 7 31 31 72 12 129 

탐지율 100% 100% 100% 73.4% 100% 83.2% 
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실제 웹사이트에서 버그 탐지 

• 4개 웹사이트의 메인 웹 페이지에서 버그 탐지 
결과 

jQuery UI 라이브러리 import 하지 않음 
⇒ CallNonFunction 에러 
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결 론 

• SAFEWapp : 자바스크립트 웹 어플리케이션의 정
적 버그 탐지를 지원하는 오픈 소스 프레임워크 

  9,465개 웹사이트 대상으로 한 실험 자료에 근거한 
브라우저 환경 모델링 

  ECMAScript에 기술된 모든 155개 에러 중 129개의 
에러 탐지 가능 

• 15일 포스터 발표 
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