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목표 

• 자바스크립트로 구현한 웹 어플리케이션에서 

개인정보를 유출하는지 판별/흐름 확인 

사용자가 실제로 어플리케이션을 

사용하는 도중에 개인정보가 유출되는 

때를 테인트 분석을 통하여 감지 



출발점 

• Jalangi 

범용적 자바스크립트 동적 분석 프레임워크 

 

• Jalangi의 필요한 부분만을 이용하여  

테인트 분석에 특화 
 



Jalangi 

• 6개 중 하나의 분석 예제 
 간단한 테인트 분석 

 

• 핵심 기법 

 선택적 record-replay 

 

instrument  record  replay(analyze) 



테인트 분석에 특화 

• record-replay 통합 

instrument  run(analyze) 
 

instrument   record  replay(analyze) 

• higher-level source/sink 정의 

테이블로 관리하여 쉽게 추가/제거 

low-level hard coding 
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