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검산(verified���������	
��
������������������  validation)의���������	
��
������������������  좋은점

•이미���������	
��
������������������  있는���������	
��
������������������  컴파일러를���������	
��
������������������  다시���������	
��
������������������  구현할���������	
��
������������������  필요���������	
��
������������������  없음���������	
��
������������������  

•컴파일러���������	
��
������������������  제작팀과���������	
��
������������������  검산기���������	
��
������������������  제작팀의���������	
��
������������������  구분이���������	
��
������������������  가능���������	
��
������������������  

•검산기가���������	
��
������������������  더���������	
��
������������������  간단하여���������	
��
������������������  증명이���������	
��
������������������  더���������	
��
������������������  쉬움���������	
��
������������������  

•컴파일러의���������	
��
������������������  변경에���������	
��
������������������  유연함
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검산(verified���������	
��
������������������  validation)의���������	
��
������������������  나쁜점

•올바른���������	
��
������������������  컴파일인데���������	
��
������������������  검산에���������	
��
������������������  실패할���������	
��
������������������  수���������	
��
������������������  있음���������	
��
������������������  

•검산에���������	
��
������������������  많은���������	
��
������������������  시간이���������	
��
������������������  필요할���������	
��
������������������  수���������	
��
������������������  있음
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큰���������	
��
������������������  그림
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Figure 1. The framework of LLVMBERRY: Programs in boldface need to be verified.

as fast as the original compiler written in C++. This may be a
problem because the compilation speed matters in practice.

2. A compiler development team and a verification team can be
separated. More specifically, in the verified validation approach,
compiler experts can write a compiler in C++ and verifica-
tion experts can write a verified validator in a proof assistant,
whereas, in the verified compilation approach, those with ex-
pertise in both compilation and verification have to write a ver-
ified compiler in a proof assistant. This separation is important
in practice because not many people have expertise in both area.

3. Verifying a validator requires less verification efforts than veri-
fying a compiler. This is because, in many cases, a validator that
checks translations of a particular optimization pass is much
simpler than the optimization pass itself. Furthermore, in some
cases, a single validator can be reused to validate results of other
similar optimization passes.

4. Verified validation is less sensitive to changes to the compiler.
Since verified validation does not directly verify the code of a
compiler, it may not be much affected by changes to the com-
piler, such as version upgrades, which regularly occur in main-
stream compilers. More specifically, even if an optimization al-
gorithm changes in order to improve the performance, the vali-
dation algorithm may remain the same or change slightly.

Now we discuss the downsides of verified validation and how
they can be overcome.

1. A verified validator may fail to validate correct translations.
According to the aforementioned correctness statement, veri-
fication of a validator only guarantees that the validator never
validates any incorrect translation. Thus, there is no guarantee
that the validator validates all correct translations.
However, since we develop a validator that is targeted for a
particular optimization pass, it is always possible to design the
validator to be complete w.r.t. the target optimizer, meaning
that it validates all correct results that are intended by the
optimizer. Although the design may have a bug that leads to
incompleteness, such a bug is easily detected by the verified
validator. More specifically, if the validator fails to validate a
translation result of the target optimizer, there are only two
possibilities: (i) the translation is incorrect (i.e., the optimizer

has a bug); or (ii) the validator is incomplete (i.e., the design
has a bug). In either case, the details of the validation will guide
us to the point where the bug occurs, so that we can easily fix
the bug.

2. Validation may take long. Since validation includes checking
various invariants and conditions, it may be much slower than
compilation. If validation is invoked for every compilation,
this will increase the whole compilation time, which can be
problematic.
However, compilation and validation can be completely sepa-
rated. Thus, a developer can first compile a source program and
use the compiled program before the validation of the compila-
tion is completed. Moreover, one can selectively validate com-
pilation results during software development. For example, she
can validate a compilation result only when the compiled pro-
gram behaves erroneously, or when it is a release version.
Also, validation time can be reduced greatly by using multi-
cores or distributed computing since validation is highly par-
allelizable. A compiler consists of many optimization passes,
each of which may be performed many times during compila-
tion. Thus, a single compilation consists of at least hundreds
of optimization steps. Since each optimization step can be vali-
dated completely independently, validating the whole optimiza-
tion steps is perfectly suited to multi core and distributed com-
puting environment.

1.2 Our Approach to Verified Validation for LLVM
The framework of LLVMBERRY is depicted in Figure 1. In this
framework, we provide a completely separated validation module
(RHS of the figure), so that a user can use the original LLVM
compiler for compilation (LHS of the figure) and a posteriori
validate the compilation result whenever she wants.

In the validation module, tr0i is the original optimization pass
tri of the LLVM compiler, extended with additional code that gen-
erates core hints for validation. Core hints are the key information
about why the optimizer performed such optimization, and they are
used by the associated validator valii to determine validity of the
optimization result. It is such hints that make it possible to design
a complete validator for any particular optimizer.

convi, written in OCaml, is a hint converter that converts core
hints in JSON format to data that the validator valii can understand.

2 2014/7/10
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실험���������	
��
������������������  결과

•검산���������	
��
������������������  가능한���������	
��
������������������  꼬마최적화:���������	
��
������������������  50개���������	
��
������������������  (전체���������	
��
������������������  401개)���������	
��
������������������  /���������	
��
������������������  3주���������	
��
������������������  

•추론규칙의���������	
��
������������������  올바름���������	
��
������������������  증명:���������	
��
������������������  32개���������	
��
������������������  (현재까지���������	
��
������������������  63개)���������	
��
������������������  /���������	
��
������������������  2주���������	
��
������������������  

•검산기의���������	
��
������������������  올바름���������	
��
������������������  증명: 
���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  핵심이���������	
��
������������������  되는���������	
��
������������������  시뮬레이션���������	
��
������������������  관계���������	
��
������������������  증명  
���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  (Vellvm*에서���������	
��
������������������  정의한���������	
��
������������������  실행의미���������	
��
������������������  사용)
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  Formal Verification of SSA-Based Optimizations for LLVM. PLDI’13.



꼬마최적화���������	
��
������������������  종류
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파일 설명���������	
��
������������������   개수(검산/전체)���������	
��
������������������  

InstructionCombining 공통으로���������	
��
������������������  사용되는���������	
��
������������������  최적화 2���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  32

InstCombineAddSub +,���������	
��
������������������  -���������	
��
������������������  관련���������	
��
������������������  최적화 22���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  46

InstCombineMulDivRem *,���������	
��
������������������  /,���������	
��
������������������  %���������	
��
������������������  관련���������	
��
������������������  최적화���������	
��
������������������   11���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  39

InstCombineAndOrXor &,���������	
��
������������������  |,���������	
��
������������������  ^���������	
��
������������������  관련���������	
��
������������������  최적화 4���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  55

InstCombineSelect select���������	
��
������������������  관련���������	
��
������������������  최적화���������	
��
������������������   3���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  13

InstCombineCompares <,���������	
��
������������������  <=,���������	
��
������������������  >,���������	
��
������������������  >=,���������	
��
������������������  ==���������	
��
������������������  관련���������	
��
������������������  최적화 3���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  31

InstCombineLoadStoreAlloca 힙���������	
��
������������������  메모리���������	
��
������������������  연산���������	
��
������������������  관련���������	
��
������������������  최적화 2���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  24

InstCombinePHI phi���������	
��
������������������  함수���������	
��
������������������  관련���������	
��
������������������  최적화 1���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  13

InstCombineCasts cast���������	
��
������������������  관련���������	
��
������������������  최적화 1���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  35

InstCombineShifts <<,���������	
��
������������������  >>���������	
��
������������������  관련���������	
��
������������������  최적화 1���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  14

InstCombineCalls intrinsic���������	
��
������������������  함수���������	
��
������������������  관련���������	
��
������������������  최적화 0���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  50

InstCombineSimplifyDemanded 요구되는���������	
��
������������������  비트분석을���������	
��
������������������  이용한���������	
��
������������������  최적화 0���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  42

InstCombineVectorOps 벡터���������	
��
������������������  연산���������	
��
������������������  관련���������	
��
������������������  최적화 0���������	
��
������������������  /���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  7

전체 50���������	
��
������������������  /���������	
��
������������������  401
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프로그램 LOC 파일수 컴파일시간 힌트생성 검산시간 생성된���������	
��
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a2ps-4.14 52K 83 16.3s 11.4s 299.0s 2926 0 x19

python-3.4.1 304K 221 79.7s 633.3s 12779.6s 33946 15 x168
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������������������  프로그램에서���������	
��
������������������  만족하는���������	
��
������������������  불변식���������	
��
������������������  

•Q:���������	
��
������������������  최적화된���������	
��
������������������  프로그램에서���������	
��
������������������  만족하는���������	
��
������������������  불변식���������	
��
������������������  

•D(maydiff):���������	
��
������������������  원본���������	
��
������������������  프로그램과���������	
��
������������������  최적화된���������	
��
������������������  프로그
램에서���������	
��
������������������  값이���������	
��
������������������  다를���������	
��
������������������  수도���������	
��
������������������  있는���������	
��
������������������  변수의���������	
��
������������������  집합
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to disjoint parts of the heap. alc(p) denotes that the variable p

contains a pointer value that points to an allocated part of the heap.
isol(p) denotes that x contains a pointer value that points to the
isolated heap.

A may-diff set Di at line i contains all variables x such that the
value of x in the source program and the value of x in the target
program may be different at line i. In other words, every variable
that is not in Di should contain equivalent values in the source and
the target programs.

Regarding the notion of equivalent values and heaps, we can
simply understand them as the same values and heaps for now.
Additionally, if equivalent values are pointer values, they should
point to the public heaps in the source and the target. Similarly, the
values in the public heap h

e
src (resp., he

tgt) should satisfy that if they
are pointer values, they point back to the public heap h

e
src (resp.,

h

e
tgt). More formal details will be presented in Section 5.

Finally, we allow logical (or existential) variables in invariants
in order to increase the expressive power. A logical variable bx has
nothing to do with the physical value of the variable x and thus
is distinguished from the variable x. It only denotes the existence
of some value and is used to connect several equations. We will
explain more details in Section 3.3.

Validation Algorithm Given invariants, SIMPLEBERRY checks
the consistency of the invariants. At each line, it first conservatively
checks whether the source and the target programs raise the same
side effects, such as heap update, function call and error. Then, it
calculates a post condition P

0
i�1

, Q

0
i�1

, D

0
i�1

that is strong enough
for our purpose1, and tries to check whether P

0
i�1

, Q

0
i�1

, D

0
i�1

implies Pi, Qi, Di.

{Pi�1

} {Qi�1

} {Di�1

}
i : src commandi 7! tgt commandi

[ P 0
i�1

] [ Q0
i�1

] [ D0
i�1

]
[ P 00

i�1

] [ Q00
i�1

] [ D00
i�1

]
{Pi } {Qi } {Di }

Checking the implication is the most difficult task. Here, SIM-
PLEBERRY does not perform any automation but, instead, simply
applies the inference rules given as hints to derive a new invari-
ant P

00
i�1

, Q

00
i�1

, D

00
i�1

. Finally, it checks whether P

00
i�1

◆ Pi,
Q

00
i�1

◆ Qi and D

00
i�1

✓ Di hold. Note the direction of contain-
ment is reversed for may-diff sets because they are properties about
those variables not in the may-diff sets.

Extensibility In order to validate a particular optimization, one
may need special inference rules for that optimization. Since it is
infeasible for SIMPLEBERRY to initially have all such inference
rules, we allow to register user-defined inference rules. In this way,
we can easily extend the power of SIMPLEBERRY to validate results
of a new optimizer.

We do not have any restriction on the expressibility of user-
defined rules. An inference rule can be any computable function,
say f , in Coq that takes an invariant (P,Q,D) and returns a new in-
variant (P 0

, Q

0
, D

0). SIMPLEBERRY simply applies this inference
rule according to the hint command. The correctness of the rule f

is the following:

8S : State. 8P,Q,D. S |= (P,Q,D) =) S |= f(P,Q,D) .

The correctness theorem of SIMPLEBERRY requires the correct-
ness of inference rules as a precondition. Thus, one has to prove
them in Coq in order to have the end-to-end formal guarantee. How-
ever, in case she is very confident about the correctness of an infer-
ence rule, she can also put the correctness into the trust base by
making it as an axiom.

1 It is not strongest because we do not perform any complex automation.

Transformation
B1

9: x = a+ 1 7! x = a+ 1

B4

5: y = x+ 2 7! y = a+ 3

Invariant Commands
9@B1: propagate to 5@B4 in

src

Inference Rule Commands
5@B4: add assoc x y in src

5@B4: remove maydiff y

Validation
B1

{ } { } { }
9: x = a+ 1 7! x = a+ 1

[ x = a+ 1 ] [ x = a+ 1 ] [ ]

{x = a+ 1 } { } { }
B4

{x = a+ 1 } { } { }
5: y = x+ 2 7! y = a+ 3

[ x = a+ 1, y = x+ 2 ] [ y = a+ 3 ] [ y ]
add assoc x y a 1 2 3 in src

[ x = a+ 1, y = x+ 2, y = a+ 3 ] [ y = a+ 3 ] [ y ]
remove maydiff y (a+ 3)

[ x = a+ 1, y = x+ 2, y = a+ 3 ] [ y = a+ 3 ] [ ]

{ } { } { }

Figure 2. Validation of Add Assoc Optimization.

Overall Process The overall process of validation, according to
the LLVMBERRY framework (see Figure 1), is as follows. First, the
modified compiler tr0 performs an optimization and generates the
core hints that consists of (i) commands for generating invariants,
and (ii) commands for generating inference rules. Then, from
the core hints, the hint converter conv generates invariants and
inference rules as full hints, and feed them to the validator vali.
Finally, the validator checks the validity of the given translation.

3. Validation Examples
In this section, we walk you through the details of SIMPLEBERRY
with various examples.

3.1 Add Assoc Optimization
Our first example is the add assoc optimization. Consider the ex-
ample optimization in Figure 2, where x = a+1 at line 9 of block
B1 followed by y = x + 2 at line 5 of block B4 is optimized to
x = a+ 1 followed by y = a+ 3.

For the validation, we first need to add the following two rules,
where FV(e) is the set of all variables occurring in e. The correct-
ness of the rules is intuitively clear.
add assoc x y a c

1

c

2

c

3

in src := �(P,Q,D).
if (x = a+ c

1

2 P ) ^ (y = x+ c

2

2 P ) ^ c

3

= c

1

+ c

2

then (P [ { y = a+ c

3

}, Q,D) else (P,Q,D)

remove maydiff x e := �(P,Q,D).
if x = e 2 P ^ x = e 2 Q ^ FV(e) \D = ;
then (P,Q,D\{x }) else (P,Q,D)

Second, the modified compiler generates the core hints, consist-
ing of invariant and inference rule commands, in Figure 2. The hint
converter then generates invariants and inference rules according
to the commands. The invariant command 9@B1:propagate to

5@B4 in src inserts the equation x = a + 1 at line 9 of B1 into
the source property of every line between line 9 of B1 and line 5
of B4 (see the black curly bracket in Validation of Figure 2). The
command 5@B4:add assoc x y in src infers the remaining ar-
guments and inserts the inference rule add assoc x y a 1 2 3

4 2014/7/10
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in src at line 5 of B4, and then 5@B4:remove maydiff y inserts
remove maydiff y (a+ 3) at the same line.

Finally, the validator checks the validity of the invariants. At
each line, it first generates a strong post condition. For example, it
generates [ x = a+ 1, y = x+ 2 ], [ y = a+ 3 ], [ y ] at line 5 of
B4. It adds the invariant y = x + 2 in the source and y = a + 3
in the target because of the assignments executed. Also, it adds
y to the may-diff set because it cannot simply determine whether
the newly assigned values to y in the source and the target are the
same. Unlike at line 5 of B4, it does not add x to the may-diff set in
line 9 of B1 because the simple equality checker of SIMPLEBERRY
can infer that the values in x in the source and the target are the
same. Indeed, the equality checker simply checks whether the two
instructions are syntactically the same and the free variables in the
RHS are not in the may-diff set.

At line 9 of B1, the validator trivially checks that the strong
post condition implies the invariant at the line. At line 5 of
B4, it sequentially applies the add assoc and remove maydiff

rules according to the given hints and gets the final invariant
[ x = a+ 1, y = x+ 2, y = a+ 3 ], [ y = a+ 3 ], [ ]. This in-
variant trivially implies { }, { }, { }. Thus, we checked the consis-
tency of all invariants, which completes the validation.

3.2 Heap Optimizations
The next examples are heap optimizations: store-load optimization
and dead store and alloca elimination.

Store-Load Optimization For the store-load optimization in Fig-
ure 3, we add to SIMPLEBERRY the following rule, whose correct-
ness is easy to show.

trans via heap x y p in src := �(P,Q,D).
if ⇤p = x 2 P ^ ⇤p = y 2 P

then (P [ {x = y }, Q,D) else (P,Q,D)

Then the modified compiler generates the core hints in Fig-
ure 3. The command 5@B3:propagate to 7@B3 in src adds
the property alc(p) between 5@B3 and 7@B3 in the source; the
command 6@B3:propagate to 9@B3 in src adds ⇤p = y be-
tween 6@B3 and 9@B3 in the source; and 7@B3:propagate neq to

q p 8@B3 in src adds q 6= p between 7@B3 and 8@B3 in the
source. The command 9@B3:trans via heap x y in src and
9@B3:remove maydiff x add the rules trans via heap x y p

and remove maydiff x y at line 9 of B3 in the source.
The validator now checks the validity of the invariants. At

line 5, SIMPLEBERRY adds alc(p) in the post condition, but does
not add p to the may-diff set because it can simply infer that p
contains equivalent pointers in the source and the target that point
to allocated blocks of the heaps. At line 6, SIMPLEBERRY infers
that ⇤p = y holds. At line 7, it infers, in addition to alc(q), that
q 6= p holds (i.e., q and p point to disjoint parts of the heap) because
alc(p) holds in the pre condition and q is newly allocated.

At line 8, due to the heap update, SIMPLEBERRY does several
things. First, it checks that the variables q and z are not in the
may-diff set in order to make sure that the global heap invariant
is preserved. Second, it does not remove ⇤p = y despite of heap
update because there is no alias between p and q due to q 6= p.
Finally, it adds ⇤q = z in the source and the target due to the heap
update performed.

At line 9, SIMPLEBERRY adds ⇤p = x and x = y in the source
and the target, and then adds x to the may-diff set because it is
not easy to see whether the values assigned to x are equivalent.
Then, the following inference rules properly update the invariants
and completes the validation, as shown in Figure 3. Here, it is
important to note that since we dropped the condition alc(p), we
do not know that p is allocated and thus the instruction x = ⇤p may

Transformation
B3

5: p=alloca(1) 7!p=alloca(1)

6: ⇤p = y 7! ⇤p = y

7: q=alloca(1) 7!q=alloca(1)

8: ⇤q = z 7! ⇤q = z

9: x = ⇤p 7!x = y

Invariant Commands
5@B3: propagate to 7@B3

in src

6@B3: propagate to 9@B3

in src

7@B3: propagate neq to q

p 8@B3 in src

Inference Rule Commands
9@B3: trans via heap x y

in src

9@B3: remove maydiff x

Validation
B3

{ } { } { }
5: p = alloca(1) 7! p = alloca(1)

[ alc(p) ] [ alc(p) ] [ ]

{ alc(p) } { } { }
6: ⇤p = y 7! ⇤p = y

[ alc(p), ⇤p = y ] [ ⇤p = y ] [ ]

{ alc(p), ⇤p = y } { } { }
7: q = alloca(1) 7! q = alloca(1)

[ alc(p), ⇤p = y, alc(q), q 6= p ] [ alc(q) ] [ ]

{ ⇤p = y, q 6= p } { } { }
8: ⇤q = z 7! ⇤q = z

[ ⇤p = y, q 6= p, ⇤q = z ] [ ⇤q = z ] [ ]

{ ⇤p = y } { } { }
9: x = ⇤p 7! x = y

[ ⇤p = y, ⇤p = x ] [ x = y ] [ x ]
trans via heap x y p in src

[ ⇤p = y, ⇤p = x, x = y ] [ x = y ] [ x ]
remove maydiff x y

[ ⇤p = y, ⇤p = x, x = y ] [ x = y ] [ ]

{ } { } { }

Figure 3. Validation of Store-Load Optimization.

fail. However, it is ok because if the source program produces an
error, the target program is allowed to behave arbitrarily.

Dead Store And Alloca Elimination Thanks to the store-load op-
timization, line 6 and 5 became dead code and thus can be elimi-
nated by dead store elimination followed by dead alloca elimina-
tion. This is an example that uses the isolated set invariant. For
presentation purpose, we perform the two eliminations at the same
time (see Figure 4).

First of all, note that we insert instructions called logical nop in
the target program. These are a part of the hint and used only for
validation purpose. Using logical nop, we can align the source and
the target program.

The modified compiler generates the core hints in Figure 4.
The command *:propagate maydiff to p * adds p to the may-
diff set at every line, and 5@B3:propagate isol to p 6@B3 in

src adds isol(p) at line 5 of B3.
SIMPLEBERRY then checks the validity of the invariants. At

line 5, it treats the allocated heap in the source as an isolated
heap because there is no corresponding allocation in the target, and
thus adds isol(p) in addition to alc(p). At line 6, SIMPLEBERRY
can make sure that the heap update in the source does not break
the global heap invariant because the heap update is made to the
isolated heap due to isol(p). The rest is straightforward.
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실험���������	
��
������������������  결과

•검산���������	
��
������������������  가능한���������	
��
������������������  꼬마최적화:���������	
��
������������������  50개���������	
��
������������������  (전체���������	
��
������������������  401개)���������	
��
������������������  /���������	
��
������������������  3주���������	
��
������������������  

•추론규칙의���������	
��
������������������  올바름���������	
��
������������������  증명:���������	
��
������������������  32개���������	
��
������������������  (현재까지���������	
��
������������������  63개)���������	
��
������������������  /���������	
��
������������������  2주���������	
��
������������������  

•검산기의���������	
��
������������������  올바름���������	
��
������������������  증명: 
���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  핵심이���������	
��
������������������  되는���������	
��
������������������  시뮬레이션���������	
��
������������������  관계���������	
��
������������������  증명  
���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  (Vellvm*에서���������	
��
������������������  정의한���������	
��
������������������  실행의미���������	
��
������������������  사용)
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* J. Zhao, S. Nagarakatte, M. M. Martin, and S. Zdancewic. !
  Formal Verification of SSA-Based Optimizations for LLVM. PLDI’13.
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LLVM컴파일러에���������	
��
������������������  
검증된���������	
��
������������������  검산기를���������	
��
������������������  달았는데���������	
��
������������������  

흡족하더라.
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