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개 요 

• 연구 동기 

  자바스크립트 라이브러리 정적 분석 시 문제점 

• 루프 민감 분석이란? 

  예제 중심으로 아이디어 설명 

  엄밀한 정의 (formalization)  

  안전성과 정확성 증명 

• 실험 결과 

  분석 성능 

  분석 정확도 

• 결 론 
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연구 동기 

• 자바스크립트 라이브러리 

출처 : http://w3techs.com/technologies/overview/javascript_library/all  (2015. 1. 15) 
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연구 동기 

• SAFE 분석기 실험 (1시간 시간 제한) 

라이브러리 소스 라인 수 기본 모드 (1-CFA) 2-CFA ~ 10-CFA Object sensitivity 

1, jQuery 9,190 X X X 

2, Modernizr 1,406 O O O 

3, Bootstrap 2,267  X X X 

4, Mootools 6,595 X X X 

5, Prototype 7,509 X X X 
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jQuery 분석 하기 

jQuery.expendo 
jQuery.each 
4개 필드 + 21개 메소드 =  
총 25개 property 

name : 모든 25개 property 이름 
copy : 25개 property 뭉쳐진 값 
jQuery.extend : 25개 property 뭉쳐진 값 
jQuery.each : 25개 property 뭉쳐진 값 

총 21개 메소드 호출이 분석됨 
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루프 민감 분석  

• 루프의 정확도 올리는 기법 

• 루프 조건이 확실한 값일 때 루프 정보를 나타내
는 루프 스트링으로 각 iteration의 분석 값 구분 

 

 function f() { 
  var i = 0; 
  while(i<2) // L1 
    i++; 
} 
f(); 

Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       {i -> {0}} {i -> {0,1}} 
Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       (f, L1, 1) :{i -> {0}} 
(f, L1, 2) :{i -> {1}} 
(f, L1, 3) :{i -> {2}} 

{i -> {2}} 

{i -> {0,1, ...}} 

일반 분석 루프 민감 분석 

분석 도중 필요한 만큼만 루프 푸는 (loop unrolling) 효과 

{i -> {0,1, ...}} 
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루프 민감 분석  

• 루프 조건이 확실하지 않을 때는 iteration 구분 
하지 않음 

 

 

function f() { 
  var i =0 
  while(i<Math.random()) // L1 
    i++; 
} 
f(); 

Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       {i -> {0}} {i -> {0,1}} 
Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       (f, L1, 0) :{i -> {0}} (f, L1, 0) :{i -> {0, 1, ...}} {i -> {0,1, ...}} 

일반 분석 루프 민감 분석 

{i -> {0,1, ...}} {i -> {0,1, ...}} 
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루프 민감 분석  

• 루프 조건이 루프 도중 확실하지 않게 변할 때 

 

 

function f() { 
  var i =0, j=2; 
  while(i<j) {   // L1 
     if(i==1) j=Math.random(); 
     i++; 
  }} 
f(); 

Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       
Loop Head 

Loop Out 

Before Loop 

Loop Body 

Loop End 

       
(f, L1, 2) :{i -> {1}, j -> {2}} 
(f, L1, 1) :{i -> {0}, j -> {2}} 

(f, L1, 2) :{i -> {1, 2, ...} 
             j -> Number} 

일반 분석 루프 민감 분석 

{i -> {0,1, ...} 
 j -> Number} 

{i -> {0,1, ...} 
 j -> Number} 

  {i -> {1, 2, ...} 
   j -> Number} 
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루프 민감 분석  

• 요약 해석 (AI) 틀에서 엄밀하게 정의 

• 요약 해석 틀에서 잘 정의된 k-CFA 분석 도구가 
있다고 가정  

• k-CFA 분석 도구를 확장하여 루프 민감 분석 도구  
정의 

  프로그램: 흐름 제어 그래프(CFG)로 표현 

  모든 루프는 while(exp) ... 로 변환 가능하고 아래의 
CFG 형태를 따름  
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루프 민감 분석  

• 루프 관련 CFG 노드 및 엣지 
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루프 민감 분석  

• Loop-iter 엣지 분석 전이 함수 (transfer function) 
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루프 민감 분석: 안전성 및 정확성 

• 안전성 (soundness)  

  기존 안전한 k-CFA 분석 도구에서 루프 민감 분석 도
구로의 확장은 안전성을 유지함 

• 정확성 (precision) 

  루프 민감 분석 도구는 기존 k-CFA 분석 도구에 비해 
같거나 더 정확한 분석 값을 줌 

• 증명 보조 기구 Coq 으로 증명 완료 
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실 험 

• 분석 성능 비교 실험 

  비교 대상 분석기  
• 기존 분석기: 최신 버전의 SAFE, TAJS, WALA 

• SAFElsa: 루프 민감 분석 확장 버전의 SAFE 

  분석 대상 프로그램 

라이브러리 로드만 하는 프로그램 

jQuery 튜토리얼 예제 프로그램 

BENCH와 같지만, jQuery 라이브러리에
서 사용하지 않는 부분 삭제 (slicing) 한 
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실 험 

• 분석 성능 비교 실험 

  비교 방법 : 10분 동안에 분석이 끝나는지 검사 

  결 과 
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실 험 

• 분석이 끝나지 않는 이유: 루프 뭉치는 부분 발생 

  정적으로 알 수 없는 값   
• jQuery.now(), new Date()  

• Math.random()    

  이벤트 분석의 한계점 
• 가능한 이벤트 발생 시나리오 모두 고려 

• event.target : 이벤트가 처음 발생한 HTML 요소  
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실 험 

• 분석 정확도 향상 

  결 과  

- MaxCALL(#) : 한 함수 호출 지점에서 불릴 수 있는 함수의 최대 개수, f() 
- CALL(%): 전체 함수 호출 지점에서 단 하나의 함수 호출로 분석된 지점의 
비율 
- PROP(%): 객체의 property 접근 시 property 이름 값이 상수인 경우의 비
율, obj[x]  
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결 론 

• 자바스크립트 웹 프로그램 정적 분석 시 높은 정
확도는 분석 성능 향상으로 이어질 수 있음   

  루프는 분석의 정확도를 떨어뜨리는 가장 큰 요인 

• 루프 민감 분석 

분석 도중 루프 조건을 보고 판단하여 필요한 만큼만 
루프의 iteration 분석 값을 구분  

전체 프로그램 분석 정확도 올림 

획기적인 분석 성능 향상 
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