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CompCert

• 엄밀히 검증된 C 컴파일러 

• Xavier Leroy (INRIA) et al. 

• 10년동안 Coq으로 구현 및 검증 

• 버그가 없다…고들 한다. 

• Finding and understanding bugs in C compilers. PLDI 2011
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근데 우리가 버그 찾음

// a.c
int b;
extern int* const a;
int main() {
  b = 1;
  *a = 0;
  return b + b; }

// b.c
extern int b;
int* const a = &b;

// expected: 0, actual: 2

ccomp a.c b.c && ./a.out && echo $?
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링킹 검증하다 버그 찾음
• 링킹: 프로그램들을 합치기 (보통 Assembly 프로그램) 

• CompCert는 링킹한 프로그램에 대한 검증 X 

• 우리가 분연히 일어서서 검증 

• 증명이 잘 안돼서 살펴보니 버그 발견! 

• https://github.com/AbsInt/CompCert/commit/5aecefe 

• https://github.com/AbsInt/CompCert/commit/9f2ca10
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https://github.com/AbsInt/CompCert/commit/5aecefe
https://github.com/AbsInt/CompCert/commit/9f2ca10
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메시지

• CompCert는 쓸모없는 프로젝트이다 (X) 

• CompCert의 가치가 더욱 빛난다 (O) 

• 엄밀한 검증 혹은 면밀한 검토 없이는, 
소프트웨어에 버그가 있을 확률이 엄청 크다.
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결론

• 이제는 CompCert로 따로따로 컴파일한 뒤 링킹해도 옳다. 

• 엄밀한 검증 혹은 면밀한 검토 없이는, 
소프트웨어에 버그가 있을 확률이 엄청 크다.
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좀 더 구체적으로
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슬라이드는 총 22장



따로따로 컴파일한 뒤 링킹하기
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올바른 컴파일

• C1, C2가 
ASM1, ASM2로 컴파일되면 

• ASM=ASM1+ASM2의 행동이 
C1+C2의 행동과 같다.
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따로따로 컴파일은 
중요한 문제

• AirBus: “whole-program compilation이 뭐에요?”
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compcert.inria.fr

http://compcert.inria.fr


검증 전략 1: 단계별로 쪼개기
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검증 전략 1: 단계별로 쪼개기
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• 전체 프로그램에 대해 증명 가능 

• 기존대로 모듈별로 하면 
모듈에 대해 증명해야 함 

• 기존의 증명을 많이 재사용 가능



검증 전략 2: 기존 증명 재사용
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• CompCert에 이미 
C1과 I1의 행동이 같음이 
증명되어 있음 

• 우리는 예컨대 
C1의 함수 f와 I1의 함수 f가 
C1+C2, I1+I2에서도 같은 행동을 보임을 
증명하면 됨 

• Monotonicity: 
C1에서 성립하는 성질은 
C1+C2에서도 성립한다.
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Monotonicity 1 
Int64 연산을 라이브러리 함수 호출로
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float a;
…
f((long long) a);

float a;
…
f(__int64_dtos(a));

Monotone해야 하는 성질: 
__int64_dtos가 float-to-int64 캐스팅을 구현하는 외부 함수이다. 

C1에서 성립하면, C1+C2에서도 성립해야 함 
증명하는 중에 CompCert의 버그 찾음



Int64 관련 버그
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#include <stdio.h>

long long __i64_dtos(float t) {
  return 3;
}

int main() {
  printf("%lld\n", (long long) 5.0f); 
    // expected: 5, actual: 3
  return 0;
}

https://github.com/AbsInt/CompCert/commit/9f2ca10



Monotonicity 2  
Value Analysis

• 3개 단계에서 value analysis 결과 이용 

• Monotonicity: C1의 value analysis 결과가 
C1+C2에서도 옳아야 한다. 

• 증명하는 중에 CompCert의 버그 찾음

• 처음에 소개한 버그
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정리
• CompCert를 몰랐던 한 사람이 1개월만에  

(교수님 제가 밤새 생각해봤는데 2일은 아니에요…) 

• CompCert 2.4 (최신 버전)에 대해 

• 링커를 정의하고 

• CompCert로 컴파일된 Assembly들을 링킹하면 
원래 C 프로그램과 행동이 같다는 것을 증명 

• CompCert의 2%만 수정 (Coq 파일만) 

• 그와중에 CompCert 버그 2개 발견 (뒷단에서는 처음)
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비교 1: Princeton
• Compositional CompCert. POPL 2015 

• (-) 10 사람-달 

• (-) CompCert 2.1 

• (-) Inlining, common subexpression elim. 단계를 빼먹음 

• (-) CompCert에서 정의한 언어의 semantics를 바꿈 

• (-) Assembly 링킹이 비현실적 

• (+) 다른 컴파일러나 손으로 컴파일한 프로그램끼리도 링킹 가능
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비교 2: Yale
• A compositional semantics for verified separate 

compilation and linking. CPP 2015 

• (-) CompCert version? 

• (-) 몇개 단계밖에 증명 못함 

• (-) CompCert에서 정의한 언어의 semantics를 바꿈 

• (+) 다른 컴파일러나 손으로 컴파일한 프로그램끼리도 링킹 
가능
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결론

• 이제는 CompCert로 따로따로 컴파일한 뒤 링킹해도 옳다. 

• 앞으로 다른 컴파일러나 손으로 컴파일한 프로그램도 
링킹해도 옳음을 증명할 예정 

• 엄밀한 검증 혹은 면밀한 검토 없이는, 
소프트웨어에 버그가 있을 확률이 엄청 크다.
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